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COSO

« Em 1985, o COSO (Committee of Sponsoring Organizations
of the Treadway Commission) foi constituido para estudar
formas para evitar fraudes contabeis.

« Composicéao (associacdes norte-americanas):

American °
w A ti Thought Leaders In : Financial Executives
vv Assoclation = "ccounting «h\ fEl International
Ihe Associntion of
’ Accountants and
AiCPA > American Institute of CPAs" Financial Professionals
- in Businena
The Institute of
Internal Auditors
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Principais obras do COSO

* Principais obras:
« 1992: Internal Control — Integrated Framework
[ « 1996: Internal Control Issues in Derivatives Usage
« 1999: Fraudulent Financial Reporting: 1987-1997
« 2004: Enterprise Risk Management — Integrated Framework

« 2006: Internal Control over Financial Reporting — Guidance
for Smaller Public Companies

« 2009: Guidance on Monitoring Internal Control Systems
e 2010: Fraudulent Financial Reporting: 1998-2007

« 2010: Announced a project to update its 1992 Internal Control
\ — Integrated Framework.

2013: Internal Control — Integrated Framework
« 2017: Enterprise Risk Management
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COSO ICIF

O que ndo mudou:

«  Definicao principal de
controle interno

» Trés categorias de
objetivos e cinco
componentes de controle
interno

« Cada um dos cinco
componentes de controle
interno sao requeridos
para um controle interno
efetivo

* Importante papel do
julgamento no desenho,
implementacéo e
conducao do controle
interno e avaliacéo de
sua efetividade.
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Monitoring Actlyities

O que mudou:

Atualizacao para mudancas
no negocio e ambientes
operacionais

Expansao dos objetivos de
operacgoes e divulgacao
Conceitos fundamentais
implicitos permeando os
cinco componentes
codificados como 17
principios

Atualizado para o aumento
da relevancia e dependéncia
de TI

Enderecar avaliagao do risco
de fraude e respostas a esse
risco.



Definicao de controle interno

« Controle é um processo conduzido pela estrutura de
governanca, pela administracao e por outros profissionais da
entidade, e desenvolvido para proporcionar seguranca
razoavel com respeito a realizacao dos objetivos
relacionados a operacoes, divulgacao e conformidade.

//
/,

Information & Communication /
J

Monitoring Actlvities
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Definicao de controle interno

Definicdo de controle interno Complemento

Os objetivos sdo atingidos em uma ou mais categorias
Conduzido para atingir objetivos... separadas, porém sobrepostas (operacional, divulgacio e
conformidade).

Um processo... Um processo que consiste em tarefas e atividades continuas.

Nio se tratam simplesmente de um manual de politicas e
procedimentos, sistemas e formulirios, mas diz respeito as
pessoas e as acdes que elas tomam em cada nivel da
organizacio para realizar o controle interno.

Realizado por pessoas

Capaz de proporcionar segurancga razoavel, mas nio absoluta,
Seguranga razoavel para a estrutura de govemanca e alta administragio de uma
entidade.

Flexivel na aplicagio, para toda a entidade ou para uma
Adaptavel a estrutura da entidade  subsididria, divisio, unidade operacional ou processo de
negdcio em particular.
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Cinco componentes e 17 principios devem
estar presentes e em funcionamento

1. Demonsira compromisso com a integridade e os
valores éticos

Estabelecimento de objetivos
Identifica e analisa o risco

Avaliacao de L
Risco . Awalia o risco de frande

Identifica e analisa mudancas significativas

.. . Seleciona e desenvolve atividades de controle
Atividades de : . . .
C ol . Seleciona e desenvolve controles gerais de tecnologia
D . Implantagio de politicas e procedimentos

3. Uso de informacdo relevante
4- Comunicacio interna
. Comunicacio externa

Informacao e
Comunicacao

Atividades de 6. Realiza avaliagBes continuas e fou separado
Monitoramento 7. Awvalia e comunica deficiéncias

‘@ ABDE

ASSOCIACAO BRASILEIRA
DE DESENVOLVIMENTO



Ambiente de controle
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Conjunto de padrdes, processos e estruturas que fornecem a base
de implantagcao do controle interno atraves da organizacao. O
Conselho de Administracao e a Alta Administracao estabelecem a
importancia do controle interno, incluindo padroes de conduta
esperados.

A administracao reforca as expectativas nos varios niveis da
organizacao. O Ambiente de Controle abrange a integridade e
valores éticos da organizacao: os parametros que permitem ao
Conselho de Administracédo implantar sua supervisao quanto a
responsabilidade de governanca; estrutura organizacional,
delegacao de autoridades e responsabilidades; processo para
atracao, desenvolvimento e retencao de individuos competentes; e
0 rigor em torno da medicao de performance, incentivos, e
recompensas para direcionar a prestacao de contas por
performance.

O Ambiente de Controle resultante tem um impacto profundo em
todo o sistema de Controle Interno.




Ambiente de controle

Ambiente de Controle é a fundacao para um
sistema de Controle Interno.

- ESclarece orientacao quanto a:
f = f; 4 * Papel da Governanca numa organizacao,

Contrl Emironment 'ﬁ : reconhecendo diferengas nas estruturas,
-muéé ' requerimentos e desafios através de diferentes
mﬁ-

jurisdicoes, setores e tipos de entidades
Expectativas de integridade e valores éticos

« Supervisao do risco e fortalecimento das
ligacdes entre risco e performance a fim de
ajudar na alocacao de recurso para suportar a
auditoria interna

 Necessidade em considerar controle interno
atraves da organizacao expandida, resultante
de modelos diferentes de negdcio, uso de
provedores de servi¢os terceirizados e outros
parceiros externos
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Ambiente de Controle: Principio # 1

1. A organizagcao demonstra comprometimento com a
integridade e os valores éticos

« Estabelece o “Tom no Topo”

« Estabelece padrdes de conduta

« Avalia aderéncia aos “Padrdes de Conduta”
 Endereca desvios de maneira tempestiva

' SOCIACAO RA
DE DESENWV(




Ambiente de Controle: Principio # 2

2. A estrutura de governanca demonstra independéncia em
relacdo aos executivos e supervisiona o desenvolvimento e o
desempenho do controle interno.

« Definicao das responsabilidades de supervisao
« Aplicacéo de conhecimento especializado

« Opera independentemente

e Supervisao do Sistema de controles internos
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Ambiente de Controle: Principio # 3

3. Administracao estabelece, com a supervisao do Conselho,
estruturas, linhas de reporte, limites de autoridade e
responsabilidades apropriados na busca dos objetivos

« Considera toda a estrutura da entidade
« Definicdo de linhas de subordinacéao
« Definicdo e limites de autoridade e responsabilidade
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Ambiente de Controle: Principio # 4

4. A organizacao demonstra comprometimento para atrair,
desenvolver e reter talentos competentes, em linha com seus
objetivos.

« Estabelece politicas e praticas

« Avaliacdo de competéncias e resolucao de desvios

« Recrutamento, desenvolvimento e retencéo de profissionais
« Plano de sucessao
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Ambiente de Controle: Principio #5

5. A organizacéo faz com que as pessoas assumam
responsabilidade por suas funcdes de controle interno na busca
pelos objetivos.

* Prestacéo de contas por meio de estruturas, autoridades e
responsabilidades

« Definicdo de medidas de desempenho, incentivos e
recompensas

« Avaliar o desempenho e recompensar ou disciplinar as
pessoas
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Compromisso com a integridade

Principio
Dissemina em toda a Assessora a Avalia o desenho, a
Controles das  organizagdo os valores Administra¢do na implantagcado e a
Linhas de éticos e os padrdes de implantacdo de eficacia dos programas
Defesa e de conduta. programas de e atividades
outros integridade. relacionados com os
principios e padrdes éticos da
componente organizagdo.
s devem
operar de
forma Administra¢éo Riscos e Compliance Auditoria Interna
integrada
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Avaliacao de risco

« Envolve um processo dinamico para identificacédo e avaliacao
dos riscos de realizacao dos objetivos. Riscos de toda a
entidade sao considerados e relacionados com a tolerancia
estabelecida. Portanto, a avaliacédo de risco forma a base
para se determinar como 0s riscos seréao gerenciados.

« A administracdo especifica objetivos relacionados as
operacoes, ao reporte e a conformidade com suficiente
clareza a fim de ser capaz de identificar e analisar 0s riscos
relacionados com estes objetivos. A avaliacao de risco requer
da administracédo a consideracédo do impacto de possiveis
mudancas no ambiente externo, bem como dentro de seu
proprio negocio, que possam acarretar em um controle
Interno ineficaz.
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Avaliacao de risco

Avaliacao de Risco — Mudancgas Framework 2013

Esclarece que a avaliacao de risco inclui processos para
identificacao de risco, analise de risco e resposta ao risco

 Amplia a discussao sobre:

» tolerancia ao risco (niveis de risco aceitaveis) e que o
risco pode ser gerenciado através das seguintes
respostas: aceitar, evitar ou compartilhar o risco

* necessidade do entendimento das mudancas

M' significativas em fatores internos e externos, bem como
lonftoring Actil Lo : . ;
analise do impacto no sistema de controle interno

* Inclui como parte do processo de avaliacao de risco
uma avaliacao especifica do risco de fraude relacionado
a erros ou omissdes materiais nas DFs, salvaguarda
inadequada de ativos e corrupgao
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Avaliacao de Risco: Principio # 6

6. A organizacao especifica os objetivos com clareza suficiente a
fim de permitir a identificacao e a avaliacao dos riscos
associados.

« Segrega caracteristicas relacionadas a: operacoes; reportes
financeiros externos; reportes nao-financeiros externos;
reportes internos; objetivos de conformidade

' SOCIACAO RA
DE DESENWV(




Avaliacao de Risco: Principio # 6

6. A organizacao especifica os objetivos com clareza suficiente a
fim de permitir a identificacao e a avaliacao dos riscos
associados.

« Objetivos de Operacoes
— Reflete as escolhas da administracao
— Considera a tolerancia ao risco
— Inclui metas de desempenho operacionais e financeiras
— Forma uma base para o comprometimento de recursos

fff
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Avaliacao de Risco: Principio # 6

6. A organizacao especifica os objetivos com clareza suficiente a
fim de permitir a identificacao e a avaliacao dos riscos
associados.

« ODbjetivos de relatorios (externos) financeiros
— Conformidade com normas de contabilidade aplicaveis
— Considera a materialidade
— Reflete atividades da entidade/organizacao
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Avaliacao de Risco: Principio # 6

6. A organizacao especifica os objetivos com clareza suficiente a
fim de permitir a identificacao e a avaliacao dos riscos
associados.

« Objetivos de relatorios (externos) nao financeiros
— Conformidade com normas e estruturas estabelecidas
— Considera o nivel de preciséo requerido
— Reflete atividades da entidade/organizacao
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Avaliacao de Risco: Principio # 6

6. A organizacao especifica os objetivos com clareza suficiente a
fim de permitir a identificacao e a avaliacao dos riscos
associados.

« ODbjetivos de relatorios internos
— Reflete decisGes da administracéo
— Considera o nivel de preciséo requerido
— Reflete atividades da entidade/organizacao
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Avaliacao de Risco: Principio # 6

6. A organizacao especifica os objetivos com clareza suficiente a
fim de permitir a identificacao e a avaliacao dos riscos
associados.

* Objetivos de compliance
— Reflete as leis e a regulamentacéo
— Considera a tolerancia ao risco
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Avaliacao de Risco: Principio # 7

7. A organizacao identifica os riscos a realizacéo de seus
objetivos por toda a entidade e analisa os riscos como uma base
para determinar a forma como devem ser gerenciados.

« Analise de fatores internos e externos.
 Estimativa da relevancia dos riscos identificados.
« Definicdo da resposta aos riscos.
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Avaliacao de Risco: Principio # 8

8. A organizacéao considera o potencial de fraude na avaliacao
de riscos para o alcance dos objetivos

« Considera diversos tipos de fraude
« Avalia incentivos e pressoes

« Avalia oportunidades

« Avalia atitudes e racionalizacoes
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Avaliacao de Risco: Principio # 9

9. A organizacéao identifica e avalia mudancas que poderiam
Impactar significativamente o sistema de controle interno

« Avalia mudancas no ambiente externo
« Avalia mudancas no modelo de negocio
« Avalia mudancas na lideranca
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Avaliacao de risco

Componente Avaliago de Riscos

Principio 8. A organizac3o considera o potencial de fraude na avaliacdo dos riscos de

nao realizagdo dos objetivos.

Implanta e opera um Utiliza as informagdes Avalia de forma
Controles das = processo para das denuncias independente o
Linhas de captagdo e tratamento procedentes na Ambiente de Controle,
Defesa e de de denuncias de revisdo das avaliagcOes considerando as
outros irregularidades, dos riscos de fraude. averiguagoes e
principios e assegurando a respectivas agdes
componente confidencialidade dos corretivas dos
s devem denunciantes. gestores.
operar de
forma Administragdo Riscos e Compliance Auditoria Interna
integrada

@ ABDE I mmmm————m

ASSOCIACAO BRASILEIRA
DE DESENVOLVIMENTO



Atividades de controle

« Atividades de Controle sao as acdes estabelecidas atraves
de politicas e procedimentos para mitigar 0s riscos na
realizacao dos objetivos.

« Atividades de Controle sao efetuadas em todos os niveis da
entidade, em varios estagios dentro dos processos de
negocio e sobre o ambiente tecnoldgico. Estas devem ser
preventivas ou detectivas em sua natureza e devem envolver
uma variedade de atividades manuais e automaticas tais
Como autorizacoes e aprovacoes, verificacoes,
reconciliacdes e revisdes de performance do negacio.

« Segregacao de funcoes e tipicamente construida dentro da
selecao e desenvolvimento das atividades de controle. Onde
a segregacao de funcbes nao e possivel, a administracao
deve selecionar e desenvolver atividades de controle
alternativas.
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Atividades de controle

« Atividades de Controle - Mudancas Framework
2013

Atualiza-se com a evolucao na tecnologia desde
1992 (ex.: substitui os conceitos de datacenter com
uma discussao mais geral sobre infraestrutura de
tecnologia)

Endereca ligacao entre processos de negdcio,
atividades de controle automatizadas e GITCs

Contrasta controles em nivel de transacéao de
controles em outros niveis da organizagcao

« Atualiza a aplicacao de GITCs (infra-estrutura de
TI; gerenciamento de seguranca; aquisicao de
tecnologia; desenvolvimento e manutencao) sobre
todas as plataformas tecnoldgicas

« Esclarece que atividades de controle sdo acoes
estabelecidas por politicas e procedimentos ao
iInvés de ser apenas politicas e procedimentos
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Atividades de controle: Principio # 10

10. A organizacéao seleciona e desenvolve atividades de controle
gue contribuem na mitigac&o de riscos em niveis aceitaveis.

* Integra-se com Avaliacdo de Risco

« Considera fatores especificos da entidade

« Determina processos relevantes do negocio
« Avalia a combinacao de tipos de controle

— Atividades de Controle incluem uma variedade de
controles, considerando tanto controles manuais e
automaticos, controles preventivos e detectivos.

— Considera em gque nivel os controles sao aplicados
— Endereca segregacao de funcoes
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Atividades de controle: Principio # 11

11. A organizacao seleciona e desenvolve atividades de controle
gerais sobre tecnologia para suportar a realizacdo dos objetivos.

« Determina grau de dependéncia entre o uso de tecnologia nos
processos de negdcio e controles gerais de tecnologia

« Estabelece atividades de controle relevantes de Infraestrutura de
Tecnologia as quais séo desenhadas e implementas para ajudar a
precisao e a disponibilidade do processamento de tecnologia

« Estabelece atividades de controle relevantes do Processo de
Gerenciamento da Seguranca as quais sao desenhadas e
implementadas a fim de restringir privilégios de acesso a tecnologia
para usuarios autorizados adequados com suas responsabilidades
e proteger os ativos da entidade de ameacas externas

» Estabelece aquisicdo, desenvolvimento e manutencao de
tecnologia. Administracéo seleciona e desenvolve atividades de
controles sobre aquisi¢cdes, desenvolvimento e manutencao de
tecnologia e sobre sua infraestrutura para a realizacao dos
objetivos.
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Atividades de controle: Principio # 12

12. A organizacédo implanta atividades de controle através de
politicas, que estabelecem o que é esperado, e atraves de
procedimentos, que colocam as politicas em acéao

- Estabelece politicas e procedimentos para suportar a
Implantacéo das diretrizes da Administracao

« Estabelece responsabilidade e prestacao de contas na
execucao de politicas e procedimentos

« Executa de maneira tempestiva
« Toma acao corretiva

« Os controles internos sao executados por funcionarios
competentes

« Reavaliam politicas e procedimentos
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Atividades de controle

Componente Atividades de Controle

10. A organizagao seleciona e desenvolve atividades de controle que

Principio
contribuem na mitigacao de riscos em niveis aceitdveis para a realizacao
dos objetivos.
Possui Monitora Certifica que os
Controles das  responsabilidade regularmente e controles implantados
Linhas de direta pelo sistema de considera mudancas pela Administracdo
Defesa e de controle interno e por nos riscos da foram projetados de
outros identificar as organizagao forma apropriada,
principios e mudangas que relacionados com os implantados com
componente  Ppoderiam impacta-lo aspectos legais, eficacia e operam
s devem significativamente. regulatdrios e de conforme previsto.
operar de compliance.
forma
integrada Administra¢do Riscos e Compliance Auditoria Interna
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Informacao e comunicacao

» Informacéo € necessaria para a entidade na execucao das
responsabilidades de controle interno para suportar a realizacéao de
seus objetivos.

« Administracao obtém/ gera relevante informacao com qualidade, de
fontes internas e externas, para suportar o funcionamento de outros
componentes de controle interno.

 Comunicacao é um processo continuo, interativo que prove,
compartilha e obtém informacdes necessarias.

« Comunicacéao Interna € o meio pelo qual informacéao € disseminada
pela organizacao, fluindo através da entidade. Isso possibilita aos
funcionarios receber uma mensagem clara da alta administracao
gue as responsabilidades de controle devem ser levadas a sério.

« Comunicacéao externa tem duas faces: possibilita entrada da
comunicacgao de informacgao externa relevante e prové informacgao
para partes externas em resposta a requerimentos e expectativas.
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Informacao e comunicacao

 Mudancas Framework 2013
« Enfatiza a importancia da qualidade da

| informacao
f ,f ,f-f , — Incluindo como a entidade gerencia informacao e
Copeat Eobesimms |8 comunicacio com provedores de servigo
-m-g : terceirizados, bem como com aqueles que operam

_’ 2 fora de seus limites operacionais e legais.

Expande a discusséo em:
— Impacto dos requerimentos regulatorios na
confianca e protecao da informacao

— Volume e fontes de informacéao, tendo em conta o
aumento da complexidade dos processos de
negocio, maior interagcdo com partes externas e
avancos tecnologicos

« Reflete o impacto da tecnologia e outros
mecanismos de comunicagao em sua velocidade,
meios e qualidade no fluxo de informacoes

Information & Com
Monjtoring Actil m’
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Informac&o e Comunicacao: Principio # 13

13. A organizacdo obtém ou gera e utiliza informacéo relevante
e de qualidade para apoiar o funcionamento do controle interno

‘@ ABDE I mmmmm—————————m

SOCIACAO BRASILEIRA
DE DESENVOLVIMENTO

|dentifica requerimentos da informacao
Capta dados de fontes internas e externas
Processa dados relevantes em informacoes
Mantem qualidade em seu processamento




Informac&o e Comunicacao: Principio # 14

14. A organizacao transmite internamente as informacoes
necessarias para apoiar o funcionamento do controle interno,
Inclusive os objetivos e responsabilidades pelo controles

« Comunica-se com a estrutura de governanca
« Fornece linhas independentes de comunicacéao
« Seleciona métodos de comunicacao relevantes
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Informac&o e Comunicacao: Principio # 15

15. A organizacao comunica-se com os publicos externos sobre
assuntos que afetam o funcionamento do controle interno.

« Comunica-se com 0s publicos externos
« Possibilita o recebimento de comunicacgodes
« Comunica-se com a estrutura de governanca
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Atividades de Monitoramento

» AvaliacOes continuas, avaliacdes especificas independentes, ou
uma combinacao das duas, sao utilizadas para determinar se cada
um dos cinco componentes de controle interno, incluindo controles
gue afetam os principios dentro de cada componente, estao
presentes e em funcionamento.

» AvaliacOes continuas, incorporadas aos processos de negocio em
diferentes niveis da entidade, proveem informacdes tempestivas.
AvaliacOes especificas, conduzidas periodicamente, irdo variar em
escopo e frequéncia, dependendo da avaliacéo de risco, efetividade
das avaliacdes continuas e outras consideracfes da Administracao.

* As ocorréncias sao avaliadas conforme critérios estabelecidos por
orgaos reguladores, 6rgaos normativos ou pela Administracéo e
Conselho de Administrac&o. As deficiéncias sao comunicadas a
Administracéo e ao Conselho de Administracdo de maneira
apropriada.
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Atividades de Monitoramento

Mudancas Framework 2013

Refina a terminologia. Duas categorias
principais de monitoramento de atividades
sao classificadas como “avaliacdes
continuas” e “avaliacdes especificas
independentes”

Inserida a necessidade de uma base de
entendimento para o estabelecimento de
avaliacOes continuas e especificas
Independentes.

Expansao da discussao do uso de
tecnologia e de prestadores de servicos.
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Monitoramento: Principio # 16

16. A organizacao seleciona, desenvolve e executa avaliagcbes

continuas e independentes para confirmar se 0s componentes

do controle interno estao presentes e em funcionamento.

« Considera uma combinacdo de avaliacdes continuas e
independentes

» Considera o ritmo das mudancas: A administracao considera o ritmo
de mudancas nos negocios e processos de negdcios ao selecionar
e desenvolver as avaliagdes continuas e separadas.

« Utiliza pessoal com conhecimento

» Integra aos processos de negocios: As avaliagcdes continuas sao
inseridas nos processos de negdcios e ajustadas quando as
condicdes se modificam.

« Ajusta 0 escopo e a frequéncia: A administracao varia 0 escopo e a
frequéncia das avaliacOes separadas dependendo do risco.

« Avalia objetivamente
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Monitoramento: Principio # 17

17. A organizacéao avalia e comunica deficiéncias no controle
interno em tempo habil aos responsaveis por tomar acoes
corretivas, inclusive a estrutura de governanca e alta
administracao, conforme aplicavel.

 Avalia resultados
« Comunica deficiéncias
« Monitora acdes corretivas
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Avaliacoes independentes

Componente Atividades de Monitoramento

16. A organizagao seleciona, desenvolve e executa avaliagcdes continuas e

Principio
independentes para confirmar se os componentes do controle interno
estdo presentes e em funcionamento.
Reporta Monitora se o alcance Certifica que o sistema
Controles das ~ periodicamente ao dos objetivos esta de controle interno
Linhas de Comité de Auditoria dentro das tolerdncias  estd operando
Defesa e de sobre o desempenho estabelecidas para os conforme previsto e os
outros das atividades de riscos mapeados. riscos sao gerenciados
principios e controle da respeitando-se a
componente  Organizagao. tolerancia a riscos da
s devem organizagao.
operar de Riscos e Compliance
forma Administragéo Auditoria Interna
integrada
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Avaliacao de controles internos

2004
Certificacao 2007
das empresas Guia da SEC: “Avaliacao
norte- baseada em riscos”
Imerlcanas
T - L l """"
2002 2013
Lei Sarbanes-Oxley Atualizacao do
COSO ICIF
([ J
2006
Certificacao das
empresas

estrangeiras
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Lel Sarbanes-Oxley

A SOX possui 68 se¢coes, com destaque para:
* Secao 404 — Controles Internos

(a) RuLEs REQUIRED.—The Commission shall prescribe rules
requiring each annual report required by section 13(a) or 15(d)
of the Securities Exchange Act of 1934 (15 U.S.C. 78m or 78o(d))
to contain an internal control report, which shall—
state the responsibility of management for establishing

[_and maintaining Jan adequate internal control structure and
procedures for financial reporting; and

(2) contain an[assessment,|as of the end of the most recent
fiscal year of the issuer, of the effectiveness of the internal
control structure and procedures of the issuer for financial
reporting.
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Fases da avaliacao

« |dentificacdo dos principais processos
« Mapeamento dos riscos
« Documentacao dos controles
— Narrativa
— Fluxo
« Avaliacao das acoOes corretivas
« Testes dos controles
« Avaliacdo das deficiéncias
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Definicao dos processos

Calculo da materialidade

Contas contabeis significativas

|dentificac&o dos processos

Levantamento das unidades operacionais
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Calculo da materialidade

Critérios relacionados as operacoes

« Os critérios relacionadas as operacdes sao calculados a
partir do Resultado Liquido ajustado antes dos impostos, a
razdo de 5%, ou a partir da Receita operacional de vendas, a
razéo de 0,5%.

Critérios relacionados a posicao financeira

« Os critérios relacionados a posicao financeira sao calculados
a partir do Ativo Total, a razao de 0,5%, ou a partir do
Patrimonio Liquido, a razédo de 1,0%.
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ldentificacao dos processos

« Levantamento das contas contabeis significativas conforme
calculo de materialidade

« Devem ser identificados todos 0s processos que estao
diretamente relacionados com cada contabil significativa

« Correlacdo: Conta Contabil Material x Respectivos Processos
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Exemplos de riscos SOXx

Processo Compras

« Realizacao de alteracOes indevidas no cadastro de
fornecedores (incluséo, alteracao e excluséo)

Processo Empréstimos e Financiamentos
« Pagamentos de empréstimos nao registrados
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Controles x riscos

Risco Compras: AlteracGes do cadastro de fornecedores

« Controles:

— Mensalmente, a partir do relatério “XPTO”, a geréncia da
unidade revisa todas as inclusoes, alteracoes e exclusdes
de fornecedores

— As alteracdes dos dados financeiros dos fornecedores
sao aprovadas pela geréncia por meio da transacao XYZ
do sistema de Contas a Pagar

Risco Empréstimos: Registro dos pagamentos
« Controle:

— Extratos recebidos de credores sao reconciliados com o0s
registros contabeis e as diferencas, resolvidas.
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Classificacao dos controles

Riscos mitigados

« Manual / Automatico
 Detectivo / Preventivo

« Frequéncia: diario, semanal, a cada transacao, etc

« Objetivos de auditoria (“assertions”)
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Categoria de controle

« Autorizacao

« Configuracao

« Relatorios de excecéao

« Interface / conversao de dados

* Indicadores chaves de desempenho
* Revisao da administracao
 Reconciliacao

« Segregacao de funcoes

« Acesso ao sistema
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Categoria de controle

Controle Explicagdo e Exemplo

Incluem:

- Aprovacdo das transacbes executadas de acordo com politicas e
procedimentos, gerais ou especificos.

- Parametros e perfil de acesso do sistema configurado conforme politicas da
Empresa.

Exemplo:
Acréscimo/modificacbes nos arquivos-mestres de empregados (novo
empregado, escolha de beneficio, salario inicial e modificacdes de salario
no sistema da folha de pagamentos) sdo apropriadamente autorizados.

Autorizacéo

Incluem:
Controles que sao desenvolvidos para proteger os dados contra
processamento inapropriado e auxiliar na manutencao da integridade dos
dados.
Configuracao de sistema evita o cadastramento em duplicidade de clientes.
A configuracéo é desenvolvida, implementada, utilizada, mantida
apropriadamente e sujeita a procedimentos de mudanca.
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Categoria de controle

Controle Explicac&o e Exemplo

Incluem:

Um relatorio gerado por uma entidade para monitorar algum item. Os
relatorios podem incluir relatorios de excecdes (violagbes de uma
norma estabelecida), de edicdo (mudanca de um arquivo-mestre).

Exemplo:
Relatorio de excecédo gerado para clientes que excedem seus limites de
crédito estabelecidos.

Relatorios de
excecao/edicao

Incluem:

- Interface de dados — a transferéncia de porcdes definidas de
informagé&o (dados) entre dois sistemas de computadores, utilizando
meios manuais ou automatizados. Isto deve garantir a integridade

Controle de dos dados que estéao sendo transferidos.
interface / - Dados de conversao — o0 processo de migracdo de dados de um
conversao sistema anterior (que podem ser dados ultrapassados, duplicados,

incorretos, incompletos, os quais residem em varias posi¢cées dentro
do sistema) para o novo sistema.

Exemplo:
Interface de dados entre o sistema de vendas e razao contabil.
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Categoria de controle

Controle Explicacdo e Exemplo

Inclui:

A preparacao periodica e oportuna, a revisdo e a analise dos indicadores
chave de desempenho.

Indicadores S&o mensuragdes quantitativas, financeiras e ndo financeiras, que séo:
decshear:}/;e)edneho - coletadas pela entidade, seja periddica ou continuamente; e
(KPI's) — - usadas pela administragdo para avaliar o progresso em relagdo aos

Indicadores de objetivos definidos da entidade.

Performance | Exemplo:

A andlise de vendas (periodo corrente e periodo anterior comparavel,
orcamentos, etc.,divididos por regido, linha de producéo, etc.) é realizada
regularmente e as variagcdes ndo usuais sdo acompanhadas.

Inclui:

A atividade de uma pessoa, que ndo o0 preparador, analisando e
- supervisionando as atividades executadas.
Reviséo da

Administracao Exemplo: . . . . .
Comparacao de uma lista de precos antiga com a lista revisada € realizada

para assegurar que as mudancas feitas refltam aquelas que foram
autorizadas.
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Categoria de controle

Controle Explicacéo e Exemplo

Um controle destinado a verificar se dois itens/sistemas de computador,
etc. sdo consistentes.

Exemplo:

Extratos bancérios sdo reconciliados mensalmente com o razdo.
Importante: as pendéncias identificadas nas conciliagbes devem ser
analisadas e justificadas.

Reconciliacédo

A segregacdo de deveres e responsabilidades de autorizar transacoes,
contabilizar transacbes e manter custodia para evitar que as pessoas

. . estejam numa posicdo tanto de penetrar como de esconder um erro ou
Segregacdao de funcdes iregularidade.

Exemplo:
Pessoas que aprovam compras nao devem ter acesso aos pagamentos.

A capacidade que usudrios ou grupos de usuarios tém, dentro de um
ambiente de processamento de um sistema de informagdes
computadorizadas, tal como estabelecido e definido por direitos de acesso
configurados no sistema. Os direitos de acesso num sistema
Acesso ao sistema correspondem ao acesso na pratica.

Exemplo:

Acesso para acréscimo/modificacdo no arquivo-mestre de empregados no
sistema de folha de pagamentos é limitado as pessoas apropriadas (perfil
de acesso).
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Testes dos controles internos

« Ondas de testes durante o ano

« As amostras geradas variam de acordo com 0s riscos e a
periodicidade dos controles e ndo focam especificamente
uma unidade

* Independente da avaliacao da Administracao (Auditoria
Interna), a Auditoria Externa também avalia 0s controles
existentes
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Avaliacao das falhas

« As falhas identificadas devem ser avaliadas considerando a
magnitude dos valores envolvidos e a eventual existéncia de
controles compensatorios.

 Classificar a falha como:
1. Deficiéncia
2. Deficiéncia significativa

3. Fraqueza material: Reportar no 20-F a falha e o plano de
acao
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Exemplo de resultado publicado

B. Relatdério da Administracio acerca do Controle Interno sobre a Elaboraciio de Relatérios Financeiros

MNossa administracio ¢ responsiivel por estabelecer ¢ manter controles internos adequados sobre relatdrios
financeiros.

Com base nestas avaliaghes e critérios, nossa administragio identificou uma deficiéncia de controle, em 31 de
dezembro de 2018, que representa uma fraqueza material em nosso controle interno sobre relatorios financeiros. A
ineficacia deste controle interno ndo resultou em distorgdo ou omissdo em nossas demonstragdes financeiras
consolidadas em 31 de dezembro de 2018 e no exercicio findo naquela data.

Fragueza Material no Controle Interno sobre relatorios financeiros

Uma fraqueza material ¢ uma deficiéncia, ou uma combinacio de deficiéneias, no controle interno sobre relatdrios
financeiros, de tal forma que hid uma possibilidade razodvel de que uma distorgfio relevante nas demonstracdes
contibeis anuais ou intermedidrias da empresa nfio seja evitada ou detectada tempestivamente.

MNossa admimistraciio identificou uma conta de servigo (suporte ao sistema ERP) com acesso privilegiado.

Essa conta, se usada incorretamente, poderia permitir o acesso a transagdes do sistemna para a realizagio de
alteragdes indevidas.
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